
URLを登録するだけで毎日セキュリティ診断 !

脆弱性診断 Web改ざん検知



サイバー攻撃の標的は、大企業だけではありません。

「うちは小規模だから」「個人情報を扱っていないから」と油断していませんか？

今や、大企業だけでなく、中小企業や個人のWebサイトもサイバー攻撃の標的になっていますm

攻撃者はセキュリティの甘いWebサイトを踏み台にし、大企業や取引先のシステムへ侵入を試みますl

情報処理推進機構（IPA）の調査では、不正アクセス被害の約2割が�

取引先やグループ会社などを経由して侵入されたケースであると報告されています。(※)

Webサイトの改ざん

Webサイトの内容が書き換えられ、

リスク。

訪問

者が危険なページへ誘導される

マルウェアへの感染

Webサイトを通じてウイルスが拡散し、

リスク。訪問者の端末に被害が及ぶ

機密情報の漏えい

お問い合わせフォームなどから、

リスク。

重要な

データが外部に漏れる

もし 何のセキュリティ対策もしていなければ…

企業の信頼が損なわれ、 アクセス数の減少 や

売り上げ低下 につながるリスクがあります。

※ 出典：情報処理推進機構（IPA）「2024年度 中小企業における情報セキュリティ対策に関する実態調査�

https://www.ipa.go.jp/security/reports/sme/nl10bi000000fbvc-att/sme-chousa-report2024r1.pdf　 P.78より要約して作成。



XServer サイトセキュリティな�

誰でも簡単にセキュリティ対策が可能！

Point 01

URL登録だけ'

かんたん導入

面倒な設定は一切必要ありません。

URLを登録するだけで、毎日自動で診

断します。

Point 02

シンプルでわかりやす`

管理画面

エックスサーバーの運用ノウハウを活

かし、シンプルな画面設計を実現。セ

キュリティの状況を一目で把握できま

す。

Point 03

お手軽なのに本格的ª

診断内容

「脆弱性診断」と「Web改ざん検知」

を実施。見えないリスクと、すでに発

生した攻撃の両方をチェックします。



診断内容

脆弱性診断 見えないセキュリティリスクを事前に発見

Webサイトに潜むセキュリティ上の脆弱性を検知します。脆弱性を放置すると、攻撃者に悪用さ

れ、情報漏えいや不正アクセスのリスクが高まります。

WordPress診断

WordPress本体やテーマ、プラグインに、古いバージョンやセ

キュリティ上の脆弱性がないかを診断します。更新せずに放置し

ていると、不正アクセスなどの攻撃を受ける可能性があります。

XSS診断

Webサイトにクロスサイトスクリプティング（XSS）という脆弱

性がないかを診断します。この脆弱性を悪用されると、お問い合

わせフォームなどを通じて個人情報が盗まれたり、危険なサイト

へ誘導されるリスクがあります。

SQLインジェクション診断

Webサイトにデータベースが悪用されるSQLインジェクションと

いう脆弱性がないかを診断します。フォームやURLに不正なデー

タを入力されることで、個人情報が盗まれたり、データが書き換

えられてしまうリスクがあります。

SSL証明書診断

Webサイトに、安全な通信を保証するSSL証明書が正しく設定さ

れているかを診断します。証明書の期限切れやドメイン名の不一

致があると、暗号化通信ができず、訪問者に警告が表示されるリ

スクがあります。



診断内容

Web改ざん検知 Webサイトの改ざんを毎日チェック

Webサイトが攻撃者によって改ざんされていないかを診断します。不正なコードやリンクの埋め込

み、ページの書き換えは気付きにくく、被害が発生すると迅速な対応が必要です。

マルウェア検知

Webサイトが改ざんされ、マルウェア（ウイルスなどの悪意のあるプログラム）が設置されていないかを診断しますv

設置されたマルウェアにより、閲覧者の端末がウイルスに感染したり、詐欺サイトなどの危険なページに誘導されるリスクがあります。

フィッシングサイト検知

Webサイトが、フィッシング目的で悪用されていないかを診断しますÒ

フィッシングサイトとは、本物そっくりに作られた偽サイトで、個人情報やパスワードをだまし取るために使われます。

ブラックリスト登録の検知

Webサイトのドメインが、迷惑メールの送信元や危険なWebサイトとしてブラックリストに登録されていないかを診断しますÒ

ブラックリストに登録されると、送信したメールが届きにくくなったり、Webサイトが危険と表示されるなどの影響を受ける可能性があります。



サイトシール


セキュリティ対策の取り組みを見える化！

サイトシールをクリックする(

詳細画面が表示されます。

サイトシールを掲載することで、「XServer 

サイトセキュリティ」による診断を受けてい

ることを訪問者に示し、安全性をアピールす

ることができます。

※クラウドセキュアはエックスサーバー株式会社の

セキュリティ専門ブランドです。



料金プラン

スタンダードプラン 月額4,200円～

対象ドメイン 1ドメイン

診断ページ数 600ページ

自動診断 毎日

手動診断

脆弱性診断

月1回
Web改ざん検知

月1回

サイトシール

メール通知

※その他プランは準備中です。



よくある質問

Q 個人情報を扱っていないWebサイトでも診断は必要ですか？

はい、必要です。中小規模のWebサイトは、個人情報の有無に関係なく「改ざん」「不正なリンクの埋め込み」などを目的と

した攻撃の対象になることがあります。Webサイトの安全性を保つためにも、定期的なセキュリティ診断を推奨します。

Q エックスサーバー以外のサーバーでWebサイトを運用していても診断できますか？

はい、ご利用いただけます。

Q 申し込み後、どれくらいで診断が始まりますか？

お支払いが完了すると、すぐにサービスをご利用いただけます。初回の自動診断は、お支払いの翌日から順次実施されます。

Q 診断でWebサイトに負荷がかかることはありますか？

いいえ。診断では、通常のWebサイト閲覧と同程度のアクセスしか行わないため、Webサイトに大きな負荷がかかることはあ

りません。



よくある質問

Q 診断結果はいつまで見れますか？

過去3年分の診断結果をご確認いただけます$

診断を「診断しない」に設定している場合でも、最新の診断結果は表示されます。

Q どのように診断されますか？

登録いただいたURLからリンクをたどってアクセスできる、同一ドメインのページが診断されます~

また、「https://〇〇.example.com」のようなサブドメインのURLも含まれます|

※診断項目によって、診断されるページ数が異なる場合があります。

Q 診断されないページはありますか？

以下のようなページは診断の対象外となります。

登録したURLとは異なるドメインにリンクされているページ

ログインが必要なページ

特定のIPアドレスからのみアクセス可能なページ



クラウドセキュアはエックスサーバー株式会社のセキュリティ専門ブランドです。

クラウドセキュアは、クラウド環境の安全を追求し、次世代のセキュリティソリューションを提案します。

クラウドセキュア製品の紹介

CloudSecure WP Security

管理画面とログインURLをサイバー攻撃から守る

です。不正アクセ

スや不正ログインからあなたのWordPressを保護し、セ

キュリティが向上します。

国産・日

本語対応のセキュリティ対策プラグイン

国産

日本語対応

無料

公式サイトURL https://wpplugin.cloudsecure.ne.jp/cloudsecure_wp_security/

SSLサーバー証明書

Webサイトの上のマルウェア、フィッシングURLの存在を

です。診断状

況を表示したサイトシールも提供しています。

毎日自動的に診断する「セキュリティ診断」機能を標準

搭載した、信頼性の高いSSLサーバー証明書

訪問者に安全性を伝えh

サイトシール

公式サイトURL https://ssl.cloudsecure.ne.jp/



お問い合わせ・サポート

専門のスタッフがお申し込み前の相談か�
ご契約後の利用方法までサポートします。

電話サポート窓口(平日10:00 - 18:00)

06-6147-2580
※内容により、メールでのお問い合わせをお願いすることがあります

メールサポート窓口(24時間365日受付)

support@xserver.ne.jp

エックスサーバー株式会社

〒530-0011　大阪府大阪市北区大深町4-20グランフロント大阪タワーA 32F

TEL：06-6292-8811　 FAX：06-6292-8812　 https://www.xserver.co.jp/


